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Como configurar la validacion de firma en &

AdobeReader %
iBienvenido!

La validacion de firma se puede configurar a través de las preferencias del
programa Adobe Reader. Esta configuracion varia segun la version del
programa que tengamos instalada en nuestro ordenador:

A Adobe Reader X
A Adobe Reader Xl

.
. .

o Ce

o *

- -

s Configurarlas
: preferenciasde : No siempre es
%~ Adobe Reader .

necesario

Preferencias de Importar los
Adobe Reader certificados

iVeamos cada uno de ellos con detenimiento!
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Como configurar la validacion de firma en &

AdobeReader /L*
Adobe Reader X

Para configurar la validacion de firma en esta versiéon de Adobe Reader
seguimos estos pasos:

AN Preferencias de Adobe Reader

1 Abrimos un documento PDF con Adobe Reader, pulsamos en el
me n Bdidion0 y s el ecci onRrefierencidsa opci

. N8 Ver Ventana Ayuda

@ ; [ Deshacer Ctrl+Z 87.2% | =
i Rehacer Mayds+Ctrl+Z

Cortar Ctrl+ X
L Copiar Ctrl+C
Pegar Ctrl+V

Eliminar
Seleccionar todo Ctrl+ A
Deseleccionar todo Mayis+ Ctrl+ A

Copiar archive en Portapapeles

Revisar crtografia s

(), Buscar Ctrl+F
Blsqueda avanzada Mayds+Ctrl+F

Proteccion L4
Analiziz k

Accesibilidad r

Ctrl+K .
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Como configurar la validacion de firma en &

AdobeReader

Pulsamos en la categoriafl S e g u r iydaandsoa la opcidn
APreferencias avanzadaso

pE

archivo  Edicidn  Wer Wentana Ayuda

Adobe

Adobe Reader X

T —

Preferencias H

k Categarias:

™ Wer documentos en el moda de vista previa de documentos al firmar
Pantalla completa

Presentacion de pagina Aspecto

Mueva... |
30 v mutimedia
Accesibilidad Eelitar |
Actualizador
Administrador de confianza :
Duplicar
Buscar
Confianza en contenido multimedia (heredadao) L
. Elirnimar: |
Formularios

Identidad
Internacional
Internet
Javascript
Lectura i [™ Cargar la configuracién de sequridad desde un servidar
Medicidn (200
Medicidn (30
Medicidn {Geo)

Multimedia {heredada) ) . ; — . — e
Ortografia La configuracidn debe Firmarse antes del: IPermltlr cualquier certificado j HATTIEN . |

HRackraadar )
Seguridad ] Comprobat caday € Semana & e fictualizat ahara |

w»’ ) zsemanas £ 3meses W Breguntar antes de actualizar
Servicios en linea

Unidades

—Configuracién de sequridad

Configuracion del servidor

URL: |

-

—Servidor de normativas LiveCycle

Borrar informacion de cusnta recordada, .,

Aceptar Cancelar

—Firmas digitales
Camentario
Documentos ¥ verificar firmas al abrir el documento t NETSNBY OA (3]
General
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Como configurar la validacion de firma en &

AdobeReader /L*
Adobe Reader X

Pulsamoslapest afa i Ve yactivantoa la casitao
Al gnorar informaci-n de validaci

Preferencias avanzadas de las firmas digitales

Crun'énl Integracisn de Windows |

Al verificar:

* Usar el método especificado en el documento. Preguntar sino estd disponible,
™ Usar el método especificado en el documenta. Usar el método predeterminado si no est4 disponible.
™ \Usar siempre el método predeterminado (anula el métado especificado en el documenta).

Método predeterminado para verificar firmas: |Seguridad predet, de Adobe d

I Requerir la comprobacién de revocacidn de certificados al comprobar Firmas siempre que sea posible
Ignorar informacidn de validacion de documento I
" Hora de verificacion
Yerificar firmas mediante:
" Hora actual

" Siest4 disponible, hora sequra {por ejemplo la marca de hora) incrustada en la firma; en caso contrario la hora actual
% Hora en la que se creo la firma

V¥ Usar marcas de hora caducadas

@ GOBIERNO  MINISTERIO L ex N E T
DEESPANA  DEJUSTICIA
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Como configurar la validacion de firma en &

AdobeReader /L*
Adobe Reader X

Pulsamoslapest afa nl nt egr acyactivantbgla Wi n ¢
4 casillan Val i dando doc umeRulsamss e Aceptar f i c
para finalizar.

Preferencias avanzadas de las firmas digitales E

Wﬁ&o‘,dal Integracién de Windows ||
: [V Activar la bisqueda de certificados distintos a los suyos en el almacén de certificados de Windows

Confiar en TODOS los certificados raiz del almacén de certificados de Windows para las siguientes
operaciones:

i ¥ Validznds firmas
[V validando documentos certificados
/1. Sise selecciona cualquiera de estas opciones, el contenido de las empresas que

tengan
certificados instalados en Windows se considerard contenido de confianza. Tenga cuidado con la
activacion de esta funcidn,

T | o ]| _coca |

V/

Si una vez realizado estos pasos, las firmas siguen sin validar
tendremos que realizar los siguientes pasos para importar los
certificados de confianza.
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Como configurar la validacion de firma en

AdobeReader

Ao‘m

Adobe Reader X

5 Cerramos Adobe Reader X y comprobamos si valida la firma.

‘ ¢ Valida la firma? ‘

=

\ 4

o

Hemos finalizado y ya
tenemos Adobe
configurado para
validar la firma

Tenemos que realizar los
siguientes pasos para
importar los certificados
de confianza
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Como configurar la validacion de firma en &

AdobeReader /L*
Adobe Reader X

Para importar los certificados de confianza en esta version de Adobe
Reader seguimos estos pasos:

Importar los certificados

Abrimos un documento cuya firma queremos validar, pulsamos
1 con el boton derecho del ratdn en la firma y, a continuacion,
pulsamoseni Mostrar propiedades de fir

Validez desconogi
ESPERANZA DA e
GONZALEZ |

. Ver versién firmada

A

2 Enlapestafai Fi r m@pulsaenoseni Mostrar certif

Propiedades de la firma E

[a La validez de la firma es DESCONOCIDA,

f Rmmn‘yhorall.ood | Error de verficacién |

& Laidentidad del firmante no se ha verficado todavia.

Firmado pory, ||a2éij|- NJ é§|NJ§;\n6|-R2x
C Haga clic en Mostrar certificado para obtener mas informacién sobre el certific 2| firmante y

sus detalles de validez, o para cambiar la configuracidn de confianza del certil o deun
certificado de emisor.

Detales de vaiidez I

[y = B RO R T - W= A ARV TR " PSSR SROT T 1 PR T T e p

A
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Como configurar la validacion de firma en &

AdobeReader /L*
Adobe Reader X

3 Enlapestafiain Conf i ,gpuisarao8eni Agr egar 1 dent |
de confi.anzaéo

Yisor de certificados

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada.
™ Mostrar todas las rutas de certificacidn encontradas
RIA- Roamnloduul slavbolooall
Este certificado no es de confianza,
~ Configuracin da confianza
3 Firmar documentos o datos
3 Certificar documentos
2 Ejcutar contenido dindmico incrustado en un documento
certificado
& Ejecutar JavaScripts priviegiados incrustados en un documento
certificado
38 Reslzar operaciones privilegiadas del sistema (red, impresidn,
acceso a archivos, etc.) I
[ Agregar identidades de confianza... | .
<]
K — 2]

0 La ruta del certificado selaccionado es valida,
Las comprobaciones de vabdaciin de ruta se realizaron a la hora segura (marca de hora) 2016/06/23 08:50:02

oot |
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Como configurar la validacion de firma en &

AdobeReader /L*
Adobe Reader X

Seleccionamos lacasilan Document os c¢ceBEnki fi cad
siguiente pantalla pulsamosenii Val i dar. Fi r mao

Importar configuracidn de contactos

Caducdad: 06/11/2019 8:16:12

Confianza |
Bl certificado utilicado para firmar un documento debe estar designado coma de
conflanza o benar coma origen da cadena un anclaje des confisnes para que |a de la
firma se realice correctamente. La comprobaciin de revocackin no se realza en un andaje de
CONFIENZa Ml &n und superiorn a &,

F i scha catificads coma rake de confisnzs Fropiedades de ka fimma
Sila valdacsin de firma se reslza comectaments, con % L2 Firma 62 VALIDA, frm

y e e |t emts | s |
.me Pyraade pons B Mostrar certficad...
T Conteniao dnamico Fethos| o dopantis
I savaserpt privegiado merustado Fechs: [FTRIOHTES 02 TG00 P~
r mwﬂm R de valdez

Iﬁ. P ha hatada modificacionss en: Documento desds qus s finmd.

La idesntidad ded firmants era vilda cuando se pera no se ha poddo reslizsr ninguns
[# Mkmuﬂnuavﬁrhmmmm.

£ Lafirmna contiens L manca de hocs,

La firma se cred con ba versidn Adobe Acrobat.

Vabdar Frma Cormar
| J J

iCerramos Adobe Reader X y ya tenemos la firma
validada correctamente!
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Como configurar la validacion de firma en &

AdobeReader /L*
Adobe Reader Xl

Para configurar la validacién de firma en la versién Xl de Adobe Reader
seguimos estos pasos:

AN Preferencias de Adobe Reader

1 Abrimos un documento PDF con Adobe Reader, pulsamos en el
me n Bdidion0 y sel ecci onRrefierencidsa opci -

N8 Ver Ventana Ayuda

@ ; [ Deshacer Ctrl+Z 87.2% | =
i= Rehacer Mayiis+Ctrl+Z

Cortar Ctrl+ X
L Copiar Ctrl+C
[E Pegar Ctrl+V

Eliminar

Seleccionar todo Ctrl+ A

Deseleccionar todo Mayis+ Ctrl+ A

Copiar archive en Portapapeles

Revisar crtografia s
(), Buscar Ctrl+F
Blsqueda avanzada Mayds+Ctrl+F
Proteccion L4
Andlisis »

Accesibilidad r

Preferencias... Ctrl+E
J s Rrenn LexNET
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Como configurar la validacion de firma en g

AdobeReader

Adobe Reader Xl

Pulsamos en la categoriafi F i r nyasambs a la opcion
AVer i f i doade pulsaambsenfi M§ ®priones.

Categorias:

Comentario
Documentos

General

Pantalla completa
Presentacidn de pagina

3Dy mutimedia
Accesibilidad

Actualizador
Administrader de confianza
Buscar

Confianza en contenido multimedia (heredada)
Cuentas de correo electrénico
Firmas

Formularios

Identidad

Idioma

Internet

JavaScript

Lectura

Medicion (20)

Medicion (307

Medicién (Geo)
Multimedia (heredado)
Ortografia

Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

GOBIERNO MINISTERIO
DE ESPANA DE JUSTICIA

Firmas digitales

Creacién y aspecto

» Opcienes de control de creacién de firma
» Establecer el aspecto de las firmas en un documento

Verificacién

= Contrelar como y cuando se verifican las firmas

Identidades y certificados de confianza

= Crear y administrar identidades para firmar
= Administrar credenciales usadas para confiar en documentos

Marca de hora del documento

» Configurar ajustes de servidor de marca de hora

il

I Aceptar I ’ Cancelar

LexNET
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Como configurar la validacion de firma en &

AdobeReader

"~ Adobe

Adobe Reader Xl

Establecemos los valores tal y como vemos en la siguiente

imagen y pulsamos en Aceptar.

Yerificar firmas al abrir el documente

Cuando el documento tenga firmas validas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Comportamiento de verificacién
Al verificar:

@) Utilizar el método especificado por el documente; avisar si no esta disponible

() Utilizar el método especificado por el documento; si no estd disponible utilizar el método predeterminado

() Utilizar siempre el método predeterminado: Seguridad predet. de Adobe -

I Requerir la comprobacian de revocacion de certificados al comprobar firmas siempre que sea posihlel

Ignorar informacién de validacién de documento

Haora de verificacion
Verificar firmas mediante:
@ Hora en la que se cres la firma
() Hara segura (marca de hora) incrustada en la firma
) Hora actual
Usar marcas de hora caducadas
Informacién de verificacion
Agregar automaticamente informacién de verificacian al guardar PDF firmado:
@ Preguntar cuando la informacién de verificacion es demasiade grande
() Siempre
7 Munca

Integracién de Windows

Confiar en TODOS los certificados raiz d cén de certificados de Windows para:

Validando firmas

ndo documentos cert

W

La seleccion de cualquiera de estas opciones puede provocar que cualquier
contenido de confianza. Tenga cuidade antes de habilitar estas funciones.

GOBIERNO  MINISTERIO

DEESPANA  DEJUSTICIA

o
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Como configurar la validacion de firma en

AdobeReader

Adobe Reader Xl

Volvemos a la pantalla de Preferencias donde pulsamos en la
categoriafi Segur i dad ( mej orada) 0.

Categorias:
Firmas digitales

Comentario

Documentos Creacidn y aspecto

General . . )
= Opcienes de control de creacién de firma

Pantalla completa = Establecer el aspecto de las firmas en un documento

Presentacion de pagina

3D y mutimedia Verificacién
Accesibilidad
Actualizador = Contrelar come y cudndo se verifican las firmas
Administrador de confianza
Buscar

Confianza en contenido multimedia (heredado) Identidades y certificados de confianza

Cuentas de correo electrénico
= Crear y administrar identidades para firmar
= Administrar credenciales usadas para confiar en documentos

Firmas

Formularios

Identidad

Idioma Marca de hora del documento

Internet

JavaScript = Configurar ajustes de servidor de marca de hora

Lectura

Medician (2D)

Medician (30)

Medicion (Geo)

Multimedia (heredado)

Qrtografia

Rastreador

Revisidn

Seauridad

Seguridad (mejorada) !
ErVICIOS €N linea de Adobe

Unidades

Aceptar ] I Cancelar
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